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KIBERNETINIO INCIDENTO TYRIMO ATASKAITA
»EMOTET“ KENKSMINGO PROGRAMINIO KODO PLATINIMAS

2021 m. sausio 11 d.
Vilnius

Kibernetinio incidento apibudinimas

2020-12-21 - 2020-12-29 dienomis el. pasto priemonémis vyko ,,Emotet* kenksmingo programinio
kodo (toliau — ,,Emotet”) platinimas. ,,Emotet” buvo platinamas klastojant siuntéjus ir naudojant
tikry el. laisky susirasinéjimo jstorijg. Prie el. laiSko buvo prisegtas *.zip formato failas, kuriame ir
buvo slepiamas ,,Emotet”. Incidenty metu buvo paveikta nemaziau kaip 15 organizacijy. El. pasto
paskyros naudojamos tolimesniam ,,Emotet” platinimui.

Incidento jvykiy laiko juosta

“w .y

eFiksuojami pirmieji galimai ,,Emotet” uzkreésti galiniai jrenginiai (kompiuteriai)
2020-12-22

*NKSC identifikuoja Lietuvos organizacijy el. pasto paskyras per kurias platinamas ,,Emotet”, informuojami

FIRE atitinkami subjektai

eNustatomi nauji ,,Emotet” grésmiy indikatoriai, fiksuojami galimai "Emotet" uzkrésti galiniai jrenginiai
2020-12- (kompiuteriai), informuojami atitinkami subjektai
29/30

*NKSC atlikus analize pagal turimus ,,Emotet” kodo grésmiy indikatorius, naujy ,Emotet” tinklo
komunikacijy aptikta nebuvo (t. y. nepavyko identifikuoti galinius jrenginius uzkréstus ,Emotet”) ,
2020-12-31 informuojami subjektai
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ISvados

»Emotet” vis dar sparciai plinta pasaulyje. NKSC turima informacija Lietuvoje , Emotet”
suaktyvéjimas pastebimas nuo 2020 m. geguiés — birZelio mén. NKSC ne kartg savo
svetainéje ir ,, Facebook” socialinio tinklo paskyroje informavo visuomene apie plintantj
»Emotet” ir teiké rekomendacijas kaip valdyti grésme;

»Emotet” platinimui naudojamas toks pat metodas — siunciami el. laiskai su prisegtuku
(*.doc, *.xIs ar *.zip formato failais) arba el. laiSke pateikiama nuorodg j ,Emotet”
atsisiuntimg — organizacijos vis dar skiria nepakankama démesj naudotojy mokymams apie
socialinés inZinerijos grésmes bei saugy naudojimasi el. pastu, néra taikoma griezta el. pasto
kibernetinio saugumo politika (pvz., vyvkdomuyjy faily, archyviniy byly, dokumenty su macros
komandomis sustabdymas patikrinimui pries laisSko turintj pristatant galutiniam naudotojui);

Nuo 2020-12-21 iki 2020-12-30 nemaziau nei 15 organizacijy buvo paveiktos ,,Emotet”;

Kibernetinio saugumo subjektai vis dar nepakankamai démesio skiria kibernetiniam
saugumui: negeba identifikuoti kibernetiniy incidenty (el. laiskais platinamo ,,Emotet”), laiku
ir teisés akty nustatyta tvarka neinformuoja NKSC apie jvykusius / vykstancius kibernetinius
incidentus;

»Emotet” pasizymi didele , botnet” tinklo infrastruktlira: naudojamos jvairios, daZzniausiai
kompromituotos svetainés ,Emotet” platinimui. Simtai skirtingy IP adresy naudojami
komandy ir kontrolés serveriy veikloje. , Botnet” tinklo infrastruktira nuolat kinta, todél
neturint naujausiy ,,Emotet” kodo grésmiy indikatoriy negalima greitai ir efektyviai aptikti
organizacijas, kuriy galiniai jrenginiai uzkrésti ,,Emotet”;

Kibernetinio saugumo subjektams laiku ir nustatyta tvarka informavus NKSC apie jvykusius /
vykstancius kibernetinius incidentus ar pastebéty jtarting veiklg, pateikus el. laisky
pavyzdzius, kibernetiniy incidenty aptikimas ar jy pasekmiy Salinimas tapty Zymiai
efektyvesnis;

Rekomendacijos

Dazniausiai naudotojams apgauti naudojami socialinés inZinerijos metodai, kai stengiamasi
sudominti, iSggsdinti ar manipuliuoti jvairiomis emocijomis, todél itin svarbus nuolatinis
darbuotojy sgmoningumo ugdymas: vartotojy Svietimas, supazindinant su galimomis
grésmémis, kibernetinio saugumo pratyby organizavimas, rekomendacijos, kaip elgtis su
jtartinais laiskais, jy priedais ar dokumentais;

Gavus keisto ar jtartino turinio elektroninj laiSkg nuo Zinomo asmens ar organizacijos tikrinti
elektroninio laisko antrastes (angl. headers), kuriose matoma, kas yra tikrasis laiSko siuntéjas
(laukelis ,,From®). Analizuojant antraste, reikéty zitréti j pirma , Received” parametrg nuo
apacios. Sis parametras nurodys, i$ kurio serverio buvo isiystas elektroninis laiskas. Jeigu
»From“ laukas yra siuntejas@imone.lt, tai ir ,Received” laukelyje dazniausiai turi matytis
adresy sritis (domenas) ,,imone.It";
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e Neaktyvuoti elektroninio pasto skaitymui naudojamos programinés jrangos nustatymuy, kurie
automatiskai inicijuoty laisko turinyje esanéiy paveiksléliy atsisiuntimg. Jtartinuose
elektroniniuose laiSkuose neinicijuoti paveiksliuky atsisiuntimo;

e Nuolatos tobulinti el. pasto apsaugos priemones. Sio kibernetinio incidento galima buvo
iSvengi, jei el. pasto apsaugos sistemos automatiskai stabdyty / blokuoty / specialia Zyma
zymety el. laiSkus kuriuose prisegtas archyvinis, vykdomasis failas, dokumentas su macros
komandomis, arba failas apsaugotas slaptazodziu. Incidento mastg galima buvo sumazinti
uzblokavus siun¢iamus el. laiskus pagal turinj ar raktazodzius turinyje, pavyzdziui blokuojant
»Arkivadgangskode”, ,,Archive pass” ar pan.

e Naudoti ir nuolat atnaujinti galiniy jrenginiy (kompiuteriy) antivirusine programine jranga,
kadangi praéjus 2 — 4 val. daugeliy antivirusiniy gamintojy programiné jranga jau geba
identifikuoti naujas ,,Emotet” versijas.

Kibernetinio incidento analizé

2020-12-22 atliekant Lietuvos kibernetinés erdvés stebéseng, buvo pastebétas ,,Emotet” platinimas
- el. laisky siuntimas. Atlikus el. laiske prisegto kenksmingo kodo analize, buvo nustatyti nauji
kenksmingo programinio kodo grésmiy indikatoriai - svetainé
http://countsquare[.Jcom/standardservices/mnR4/ is kurios parsisiunciamas ,,Emotet”, o taip pat
nustatytas komandy ir kontrolés serverio IP adresas 197[.]87.160.216.

2020-12-22 11:38 nauji,,Emotet” kenksmingo programinio kodo grésmiy indikatoriai buvo perduoti
organizacijos atstovams su rekomendacijomis blokuoti svetaine ir IP adresg savo tinkluose.

2020-12-22 12:42 surinkus tai dienai ir valandai Zinomus ,, Emotet” kodo grésmiy indikatorius ir
atlikus NKSC analize, buvo nustatytos dvi organizacijos, kuriose tikétina buvo galiniai jrenginiai
(kompiuteriai) uzkrésti , Emotet”. Informacija apie organizacijy iSorinius IP adresus ir tinklo
komunikacijas buvo perduota organizacijy atstovams.

2020-12-23 atlikus pakartotine NKSC analize pagal tai dienai ir valandai turimus ,,Emotet” kodo
grésmiy indikatorius, naujy ,,Emotet” tinklo komunikacijy aptikta.

2020-12-29 10:10 atlikus detalesne analize pavyko nustatyti nejprastg el. laisky siuntimg is Lietuvos
organizacijy el. pasto tarnybiniy stociy, pasinaudojus iy organizacijy el. pasto paskyromis. Si
informacija buvo perduota organizacijy atstovams.

2020-12-29 10:44 NKSC gauna informacija, kad tam tikros organizacijos darbuotojai informavo apie
klaidinancio turinio informacijg siun¢iama el. pastu. Laiskai siysti uzmaskuoti kaip i$ kito darbuotojo
el. pasto, bet adresas visai neatitinkantis jy jstaigos. Taciau raSomas turinys parasytas taisyklinga
lietuviy kalba.

2020-12-29 13:21 surinkus tai dienai ir valandai Zinomus ,,Emotet” kodo grésmiy indikatorius ir
atlikus NKSC analize, buvo nustatytos dvi organizacijos, kuriose tikétina buvo galiniai jrenginiai
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(kompiuteriai) uzkrésti , Emotet”. Informacija apie organizacijy iSorinius IP adresus ir tinklo
komunikacijas buvo perduota organizacijy atstovams.

2020-12-29 13:31 NKSC pavyko nustatyti dvi naujas svetaines , dynamicsteels[.Jcom” ir
»members.nlbformula[.Jcom* kuriose buvo talpinamas ,,Emotet”. Papildomai pavyko identifikuoti
tris organizacijas, kurios atidaré el. laiskus, kuriuose buvo patalpintas ,,Emotet”. Informacija apie
organizacijy iSorinius IP adresus ir tinklo komunikacijas buvo perduota organizacijy atstovams.

2020-12-30 08:58 surinkus tai dienai ir valandai Zinomus ,, Emotet” kodo grésmiy indikatorius ir
atlikus NKSC kaupiamy srauto metaduomeny analize, buvo nustatyta viena organizacija, kurioje
tikétina buvo galiniai jrenginiai (kompiuteriai) uzkrésti ,,Emotet”. Informacija apie organizacijy
iSorinius IP adresus ir tinklo komunikacijas buvo perduota organizacijy atstovams.

2020-12-30 12:11 surinkus tai dienai ir valandai Zinomus ,, Emotet” kodo grésmiy indikatorius ir
atlikus NKSC analize, buvo nustatyta viena organizacija, kurioje tikétina buvo galiniai jrenginiai
(kompiuteriai) uzkrésti ,,Emotet”. Informacija apie organizacijy iSorinius IP adresus ir tinklo
komunikacijas buvo perduota organizacijy atstovams.

2020-12-31 NKSC atlikus analize buvo nustatyta, kad 2020-12-29 jvairioms vieSojo sektoriaus
organizacijoms buvo nusiysta daugiau kaip 22 000 el. laisky su prisegtu *.zip formato failu, kuriame
buvo patalpintas,,Emotet”. (5 pav.) El. laiSkai buvo siunciami i$ daugiau, kaip 650 skirtingy IP adresy.
Siunc¢iamo el. laisSko pavyzdys pateiktas 1 - 2 pav.
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RE:

Inf_2020_12_29 09712.zip

i 86KB ’

Please see/review attached.
Please let me know if yvou have any questions. Thanks.

Archive pass: 5489

1 pav. Siunc¢iame el. laisko pavyzdys
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arkivadgangskode: 120

n

Dear All,

2 pav. Siunciame el. laisko pavyzdys

Galiniam jrenginiui uZsikrétus ,,Emotet” dazniausiai (priklauso nuo , Emotet” versijos) i jo
pavagiama el. pasto informacija (nustatymai, prisijungimo vardas / slaptazodis, adresaty sgrasas,
susiraSinéjimo istorija ir pan. ). Priklausomai nuo ,Emotet” versijos i$ galinio jrenginio gali bati
pavagiama ir interneto narsyklése iSsaugota prisijungimo informacija (vardai / slaptaZodziai), gali
vykti vidinio tinklo skenavimai, slaptazodzZiy parinkimo atakos ir pan.

IS auksciau pateikty fakty matosi, kad kibernetinio saugumo subjektai vis dar nepakankamai
démesio skiria kibernetiniam saugumui: negeba identifikuoti kibernetiniy incidenty (el. laisSkais
platinamo ,, Emotet”), laiku ir teisés akty nustatyta tvarka neinformuoja NKSC apie jvykusius /
vykstancius kibernetinius incidentus. Reikia pazyméti, kad ,,Emotet* pasizymi didele ,,botnet” tinklo
infrastruktra: naudojamos jvairios, dazniausiai kompromituotos svetainés ,,Emotet” platinimui.
Simtai skirtingy IP adresy naudojami komandy ir kontrolés serveriy veikloje. Kibernetinio saugumo
subjektams laiku ir nustatyta tvarka informavus NKSC apie jvykusius / vykstancius kibernetinius
incidentus ar jtarting veiklg, pateikus el. laisky pavyzdzius, kibernetiniy incidenty aptikimas ar jy
pasekmiy Salinimas tapty Zymiai efektyvesnis.



